
2023資產管理金融新知暨法遵系列研討會

「虛擬資產監理與風險控管」活動實錄

因應虛擬資產市場的波動性不斷增加及伴隨不法情事的發生，為加強

業者自律，金管會於112年9月發布「管理虛擬資產平台及交易業務事業

(VASP）指導原則」，其中涵蓋虛擬資產的發行、上下架、資產保管、交

易規則及客戶保護等多個面向，以加強平台對客戶的保護。

為協助資產管理業者瞭解指導原則與虛擬資產風險管理，特舉辦本研

討會，安排主管機關與實務專家擔任講席，並提供各講席和與會者交流之

平台。

金管會證期局黃錫和組長 證基會張傳章董事長 現代財富科技有限公司

卓慶龍商務發展代表



「虛擬資產監理與風險控管」議程

日期：112年12月20日(三) 14:00-17:00

地點：台北花園酒店2樓國際廳

時間 主題 講席

14:00-14:10 主辦單位致詞
張傳章董事長

證券暨期貨市場發展基金會

14:10-15:00
專題演講1

虛擬資產平台指導原則

黃錫和組長

金管會證期局

15:00-15:10 意見交流

15:10-15:30 中場休息

15:30-16:50
專題演講2

虛擬貨幣投資風險管理

卓慶龍商務發展代表

現代財富科技有限公司

16:50-17:00 意見交流



主辦單位首長致詞

證基會張傳章董事長

張董事長表示，鑑於近期國外虛擬資產交易平台陸續發生不法情事，且虛

擬資產價格波動大、投機性極高，虛擬資產的監管已成為國際間重要的課題，

各國政府紛紛開始加強管制。我國目前係由金管會負責監督具金融投資或支付

性質的虛擬資產平台，以保障客戶權益，並遵循國際監理趨勢，以循序漸進的

方式強化國內虛擬資產平台的監管。為加強業者自律，金管會於今年9月發布

「管理虛擬資產平台及交易業務事業(VASP)指導原則」，同時，由VASP相關

公會根據指導原則訂定自律規範，引導業者強化內控，有利提升客戶權益保障。

本基金會持續配合政府政策辦理相關人才培育工作與智庫之角色，希望能

夠透過本次研討會來增進業界對於虛擬資產發展與監理趨勢的理解；今日安排

的2項重要議題，特別邀請2位專家級講者，第1位講者是金管會證期局黃錫和

組長，他將為大家解析VASP指導原則，從交易資訊透明、客戶資產保管方式、

平台業者內控管理、外部專家輔助等方面加強平台對客戶保護；第2位講者是

現代財富科技公司卓慶龍代表，他將以VASP指導原則的視角，檢視虛擬貨幣

投資的風險，並點出主管機關對私鑰保管的重視，以及投資人選擇合法交易平

台的重要性。

專題演講1:

虛擬資產平台指導原則

金管會證期局黃錫和組長

【我國及國際虛擬資產洗錢防制】

虛擬資產(VA)透過匿名、數位方式實現跨境交易，能夠迅速進行全球

資金流動，然而，由於VASP缺乏辨識客戶和交易對手的能力，導致金融犯

罪應運而生。罪犯可能透過多層化的手段掩飾非法資金，使虛擬資產面臨

較高的洗錢和資恐風險。為維護金融體系的穩健運作，政府的監管勢在必

行。

黃組長首先探討我國洗錢防制法的架構，在這個架構中，第2條提及特



定犯罪所得的概念；第14條規範一般的洗錢罪行，針對隱匿或移轉持有特定犯

罪所得的行為，刑罰相當嚴厲；第15條則涉及特殊洗錢罪行，當個人僅僅是購

買帳戶或利用金融機構帳戶，不一定需與特定犯罪所得有直接關聯，但仍受刑

罰約束。為填補相應法規的空缺，後來增訂了第15條之1和15條之2，並於112

年6月通過立法。

在洗防法的預防性措施方面，第5條的適用對象中，第一項涵蓋了17類金

融機構以及第18類的其他金融機構；VASP歸類於第二項；第三項則包括指定

之非金融事業或人員，如律師和會計師。重要的防制洗錢措施主要集中在第6

至第10條，這五個條文對於違規行為都有行政法的規定，相關罰則可於證期局

網站中查詢。例如，對於證券商的缺失，若涉及洗錢防制，罰金可能從50萬到

1000萬不等，儘管券商可能並非故意違規，仍需受到處分。

遵循國際上防制洗錢金融行動工作組織(FATF)於2018年10月新增對VA及

VASP的定義，並於2021年10月更新「虛擬資產及其服務提供商風險基礎方法

指引」，我國VASP於2018年11月7號被納入洗錢防制法，同時，行政院指定

金管會為其主管機關，以負責執行和處分相關事宜。在2021年4月7號，行政

院進一步指定VASP的範圍；同年的6月30日，金管會制定「虛擬通貨平台及交

易業務事業防制洗錢及打擊資恐辦法」(簡稱VASP AML辦法)，國內VASP需依

此辦法執行洗錢防制與打擊資恐(AML/CFT)措施。未來金管會將持續關注國際

指引，確保我國相關法規和辦法與國際標準保持一致。

FATF第15項建議中的Travel Rule，指的是金融機構在進行加密貨幣轉帳

時，要求在交易中傳送有關交易雙方的身份資訊，以確保加密貨幣的合法與安

全。然而，截至2021年4月，FATF對189個國家進行調查，發現僅35個國家回

應已立法執行Travel Rule，顯示各國執行FATF要求之進展仍有限。此外，

FATF提出了其他重點，包含北韓進行的非法VA相關活動，包括勒索軟體及逃

避制裁以取得武擴資金，引起關切；以及去中心化金融(DeFi)、非託管錢包及

P2P交易成為VA生態系之次集合，形成洗錢、資恐及武擴的風險。

【VASP指導原則】

1. 發行面管理：如有透過VASP發行虛擬資產（以非穩定幣為限），發行人

應於其網站公告所編製之白皮書，並應公告該網站連結。



2. 商品上下架審查機制：應就虛擬資產之白皮書內容與上下架訂定審查標準

及程序，並納入內部控制制度。

3. VASP與客戶資產之分離保管：

⚫ 為保障客戶利益，防止私自挪用客戶資產，明定VASP收受客戶之資產

應與其自有資產分離保管；所收受之資產為法定貨幣者，應全部交付

信託或取得銀行十足之履約保證。

⚫ 就所保管之客戶資產應至少每年委任會計師出具報告(報告類型可包括

查核、確信或協議程序報告)並公告。

4. 交易公平及透明度：

⚫ 應訂定虛擬資產交易規則並公告，及應即時揭露相關成交資訊並提供

予客戶，且應留存紀錄。

⚫ 應建立確保市場交易公平機制，至少包括價格異常警示等措施，暨防

止市場濫用及避免利益衝突規範。

5. 契約訂定、廣告招攬及申訴處理：

⚫ 契約訂定應本公平合理、平等互惠及誠信原則，向客戶充分揭露重要

內容及風險。

⚫ 不得有虛偽、詐欺、隱匿或其他足致他人誤信之情事，確保廣告內容

之真實性。

⚫ 應建立申訴處理程序，並公平及迅速處理虛擬資產消費爭議。

6. 營運系統、資訊安全、冷熱錢包管理機制：

⚫ 應就營運之持續性，訂定相關之政策及程序。

⚫ 考量所保有或處理之資訊種類、數量、性質等條件，建立資訊安全管

理制度，且應建置資訊系統確保交易資料之隱密性及安全性，並維持

資料傳輸、交換或處理之正確性。

⚫ 冷熱錢包之私鑰保管，及存放冷錢包之部位比例，訂定明確之政策及

程序。

7. 資訊公告揭露：應充分揭露以上指導原則所列項目之規定，並就平台所發

生之重大偶發事件，即時公告揭露重要內容或進行澄清。

8. 內部控制及機構查核：建立內部控制及稽核制度、自行查核制度、法令遵

循制度以及風險管理機制，並確保其運作具獨立客觀；同意接受金管會或

所委託適當機構辦理機構實地查核。



9. 業務禁止事項：不得非法經營以虛擬資產為標的衍生性金融商品交易業務，

或具證券性質之虛擬資產業務。

10. 個人幣商：自然人(包括獨資、合夥等)從事虛擬資產業務，向金管會申報

洗錢防制法令遵循之聲明者，其聲明之內容與品質須與法人組織相當。

11. 境外幣商：境外虛擬資產平台業者非經依公司法辦理登記，並向金管會辦

理並完成洗錢防制法令遵循之聲明者，不得於我國境內或向國人進行業務

招攬。

未來待業者組織工會後，金管會將督導公會訂定自律規範，並與其他部會

共同協力，強化國內VASPs自律成熟度，持續觀察國際監理發展，以研擬合適

之法制規範方向，強化對客戶的權益保護。

專題演講２:
虛擬貨幣投資風險管理

現代財富科技有限公司卓慶龍商務發展代表

虛擬資產蓬勃發展，目前在CoinMarketCap(CMC)上已登錄超過兩萬六

千種虛擬資產，市值最大的前兩名是比特幣及乙太幣，分別佔據市場的

50.42%及18.98%。比特幣作為虛擬貨幣的始祖，不僅為現今流行的數位資產

概念和架構奠定了基礎，同時也為其他數位資產的發展提供了重要參考。

比特幣的特色之一在於使用區塊鏈技術，以去中心化和去信任的方式，共

同維護一個可靠的資料庫，此技術屬於公有鏈，允許任何人參與。然而，比特

幣同時具備交易不可逆及帳戶匿名的特性，這也成為許多不法分子進行金融犯

罪的主要原因；以太坊(Ethereum)是第一個融入智能合約的區塊鏈，智能合

約為儲存在區塊鏈上的程式碼，可實現與其他智能合約互動、資料儲存及虛擬

資產傳輸等功能，使得在區塊鏈上能夠透過程式碼創建各種服務，包括金融、

遊戲、NFT等。此外，智能合約的程式碼在區塊鏈上是公開的，確保了合約功

能的真實性。

卓代表建議虛擬貨幣的投資新手優先考慮投資大幣(比特幣和以太幣)，以

避免交易量過低，可能導致難以出售的情況，並可參考CMC的排行榜，查看



市值排名、24小時交易量等資訊，同時查看幣種上架的交易平台和交易對，以

確保在市場中有足夠的流動性。然而，虛擬貨幣幣值的波動性高，且不休市，

在考慮投資前，須謹慎評估自身的風險承受能力。

接著，卓代表以主管機關VASP原則的角度來看投資風險管理，針對第六

條「營運系統、資訊安全及冷熱錢包之管理機制」補充說明：

1. 「私鑰」為加密貨幣的核心，是一組由64個字母和數字組成的唯一代碼，

在錢包創建時生成，為了方便保存，通常會提供助記詞，任何擁有私鑰和

助記詞的人都有權利掌控金庫內的資產。因此，保護好私鑰和助記詞至關

重要。

2. 「冷熱錢包」為不同安全等級之加密貨幣錢包：熱錢包是指連網的錢包，

通常用於快速調度資金及交易；冷錢包則是離線、沒有連網的錢包，主要

用於長期保存和持有資產，提供更高的安全性。而MaiCoin的溫錢包則是

一種介於兩者之間的概念，為加強防護的連網錢包。

3. 投資虛擬貨幣可透過低買高賣策略(看多)賺取價差，亦可借幣賣出，待價

格下跌後再買回還幣(看空)。另外，投資人能夠將購買的虛擬貨幣轉移到

區塊鏈錢包中保管或參與去中心化應用程式(Dapp)的操作；若選擇自行

保管虛擬貨幣，務必謹慎保管助記詞，並建議使用冷錢包以提高安全性，

同時，需了解虛擬貨幣的發送和接收操作方式及不同虛擬貨幣間的協議差

異。以上皆為虛擬資產投資的重要考量。

針對第十條「個人幣商」及第十一條「境外幣商」補充說明：

1. 未登記場外交易(OTC)即買方支付金額，賣方則直接發送虛擬資產給買方，

主要分為三種形式：(1)透過中間商或由交易所提供的平台進行交易；(2)

透過聊天群組進行買賣雙方的撮合；(3)提供法人和團體的大額交易及客

製化服務。這種交易方式能夠保持數量和價格的隱密性，然而，前兩種形

式容易面臨詐騙風險，缺乏交易保障，可能導致交易糾紛、收到假幣或協

助洗錢等問題。

2. 未登記的交易平台存在一定的風險，尤其在使用中心化交易所和託管錢包

的情況下，因虛擬資產存放在該交易平台，若該交易所倒閉或存在惡意吸

金，將可能導致投資損失。因此，應慎選已登記並完成法遵聲明的交易平

台，了解該服務如何保管法幣和虛擬貨幣，且建議選擇在法幣方面有銀行

信託；虛擬貨幣有完整冷熱錢包規劃的交易平台，以確保更安全的交易環

境。



交流問答：

Q1：如何判定加密貨幣是否上架及白皮書的審核標準？

A：以交易平台的觀點，判定是否上架加密貨幣主要以市場接受度為優先考量，

以降低流動性風險。鑒於大多數申請的業者屬於中心化性質，因此，交易平台

會詳細審查創始人和營運團隊的背景，以及發行用途。同時，申請者所提交的

白皮書應詳細說明其發行計畫，包含原始團隊保留的部分、計畫進入市場的數

量等，有助於確保其可信度。

Q2：在傳統金融機構，存戶的資金可能被用於放款、投資等其他用途。對於

虛擬資產交易平台而言，是否也會將用戶的資產進行其他運用，以追求更高的

收益？

A：儘管這樣的作法可能在利潤上極具吸引力，且許多未登記海外交易平台也

有類似的運作模式，但就MaiCoin平台而言，僅會在獲得客戶明確授權，允許

進行產品投資的情況下，才會使用其資金，否則不會動用，也因此用戶隨時能

夠自由調動其資產。


