
主講人：洪俊義 ~  廉潔  專業  效率  ~ 

Prevent financial fraud & Ensure  
Assets  and  personal  safety  



          引  言 

※治安事件的發生： 加害人與被害人存在些
許「互動關係」，不論是「自我疏失、不瞭
解、被誤導…」均有可能，於平日生活過程
中多增加一分注意，就減少一分被害機會。 
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◎宜蘭實例 
◎選擇性犯案 
◎亂槍打鳥 
◎有備而來 



您的安全— 

  就是警察的責任 

人民保姆— 

  永遠守護您左右 



詐欺犯罪手法「演進」分析 
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詐欺犯罪的特性 



陸金光黨現蹤、畢生積蓄被騙光 



※仿冒官署--假檢警、假公安騙劇 



緊張嗎？ 



「有備而來」〜假檢警—冒醫保-教戰訓練 



沒接觸、不瞭解－被騙才驚覺108/4/21 



苦苦等候1年的期待落空?106/5/31 

申用中華電信號 被盜用身分 質疑不收傳票 監管、取存摺 匯款 



辛苦半世紀、化為烏有 



有錢人?警、銀勸阻無效105/11—106/2連續匯款17筆 

105/11/29接電話稱遭冒名申請 
健保給付→苗栗警局科長來電 

台北地檢檢察官要求匯款香港亞 
太金融中心→不理會銀行員、警 

員宣導 

為挽救清譽、遭詐匯款17筆176萬 
5千美金（5411萬） 



受騙與否、與教育水平無關 

1、104/05/29-06/02金門地區「台電退休幹部」75歲夫妻遭 

   以假檢警詐騙臨櫃匯款880萬餘元。 

2、104/06/08-06/10金湖鎮某58歲「退休老師」遭以假檢警 

   詐騙臨櫃匯款美金4萬9千元（合臺幣152萬餘元）。 

3、中研院前「副院長」劉女士被騙光一生積蓄2127萬元。 

4、大陸：赴陸發展「藝人」俞０凡遭騙800萬人民幣，折合 

   臺幣4千萬元。 

慣用手法：醫院醫護人員醫療補助→刑警受理報案來電→檢
察官來電超商接收傳真→提存控管 

 

 



ATM-賺獎金 



※假公文、假買賣、騙房產 



假公文〜騙身分證、印鑑 

民眾收到掛號郵件
內稱：要升級地政
、戶政e世代的便
民資料，要民眾7
天之內帶著雙證件
和印鑑到戶政事務
所，如果沒空還可
以請人代為辦理。 

發文單位有完整的
新北市五股區公所
以及發文編，右上
角有承辦人以及分
機號碼、機關首長
的簽字章。 



假購屋、真詐騙的迷思 

本案詐騙標的均為屋
主自售及買方要求使
用自己委託的地政士
，因房地產價格差距
甚大，影響甚鉅，建
議屋主出售不動產時
，應委託認識或自己
信任的房仲業者，或
採取雙地政士機制，
透過專業業者協助過
濾買方及交易程序，
以保障自身權益。 

 



※網路便利衍生的陷阱迷思 



智慧型手機覆蓋率＝風險率 

上網 滲透 普及 



網路科技發展 & 陷阱多 



※Facebook假交友、真詐財的迷思 



愛上維和部隊的美國女軍官？〜陷阱 



※網路交友、假援交的迷思 



潛藏在吸睛美照背後的威脅與詐騙 



破除假援交的迷思-詐騙歷程 



破除假援交的迷思---三部曲 

1、顧客購買遊戲點數超過萬元、 

   連續購點、神色異常，可能遭 

   詐騙，可不經顧客同意，通報 

   警方到場關懷提問。 

 

2、先是網路交友、後以黑道恐嚇 

   、威脅，就是詐騙，請撥打110 

   向警方報案。 

 

3、顧客異常大量購買遊戲點數， 

   可不經顧客同意-報警;多一分 

   留心、多一點雞婆，可挽救一 

   場騙局。 
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MY CARD智冠 
GASH橘子 

提供 
儲值 
卡號 

歹徒 

被害人 

登入預設遊戲帳密 

登入IP 

購買寶物者 
(善意第三人) 

台灣:   8591等 
大陸:淘寶網等 

超商或以手機 
購買遊戲點數 

網路交易平台 遊戲點數(寶物)交易 

兌易現金⁄洗錢 

被害人購買遊戲點數遭詐騙銷贓⁄洗錢流程示意圖 

市價8折至75折 
網路販售⁄洗錢 

歹徒 



※網購的迷思—解除分期付款騙局 



「消費高手一起購」一失足、被騙光媽媽所有積蓄 



網購書籍〜解除分期詐騙 



「ATM解除分期付款」遭詐501萬元 

23帳戶 



※假投資、網購名牌品的迷思 



追逐近利的投資〜風險大 



老鼠會〜查爾斯龐茲（龐氏騙局） 



網購粉絲、真假難辨 



※境外買賣遭駭〜賠夫人折兵 





竄改電子商務郵件詐騙 

特徵： 

1.寄件人姓名相同 

2.郵件址相似（略 

  有差異） 

3.多年往來客戶（ 

  潛伏觀察數月、 

  伺機而動） 

4.匯款帳號在第三 

  地、且轉手多地 

  、追查困難 

 

勿靠俗、多電話查證 



※網購票-折扣多、陷阱多 



臉書代購機票詐騙 

Facebook「便宜機
票特賣會社團」貼
文－與有意購買者
私line談妥交易細
節－在於外部網路
賣場開立訂單－要
求被害人下單刷卡
－俟刷卡完成、被
害人再至航空公司
網站確認訂位狀況
－發現訂單起取消
〜已遭封鎖、求償
無門 



臉書求票、換票⁄私line、匯款、詐騙 



※假冒熟人的迷思－猜猜我是誰 

聲音熟嗎？像嗎？ 

久已失聯呢？ 

熱絡得有點失常？ 

查證了嗎？ 



猜猜我是誰？-假冒熟人詐欺模式 







106年全般詐欺案件計2萬2,689件；財損金額37 
億3,753萬元（105年38億3,161萬元） 

 各類詐欺手法之案件數，前4名之依序為 

 「假網拍」、「 解除分期付款」、「猜猜我是
誰」、「假冒機構公務員」等  

 在106年3萬7﹐257名被害人中，學歷統計方面研
究所以上學歷有1﹐391人， 

  大專學歷（含在學）計1萬3899 

  人。  

  

 

 
 
 
 
 
 
 
 
 
 假冒公務機構熱點分析 
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跨境第三地、製造斷點，竄改主叫顯示詐騙示意圖 

詐騙集團 

臺灣 

香港 

大陸電信業者VOIP交換機 

大陸 

受害者 

香港電信業者 

臺灣電信業者 

1 

2 

3 

4 

5 

http://www.cht.com.tw/index.php


外交困境--兩岸共同打擊犯罪場景急凍 



※Cosplay知己知彼 

跨國電信詐騙的涉案人角色概分為： 

首腦主嫌、國外機房主嫌、台灣（香港）人頭
帳戶收簿手、台灣提供（販賣）帳戶幫助犯機

手、台灣車手、被害人（兩岸） 



作業模式 

一、以網路技術為所屬電信詐欺機房更改「網路顯號設定」，使該網路 

    電話顯號為「國內警察、檢察機關」或「大陸公安部門」電話而非 

    網路電話原號碼，再以網路連線至電話群發系統服務之網站。 

二、詐欺電話大量發話〈亂槍打鳥〉無法直接透過傳統電話網路（即 

    PSTN）進行遠距離電話交談，有賴網路電話通訊協定「VOIP」，亦 

    即將語音訊號壓縮成數據資料之封包後，透過IP開放性網路基礎傳 

    送之語音電信服務網站。 

三、VOIP(Voice over IP)網路電話，是將語音訊號壓縮成數據資料封 

    包後，在IP網路基礎上傳送的語音服務。 



※收簿手犯罪態樣－主要犯罪工具 

貪小利、缺社會歷練 

      

   被告 變 



網路求職、借款變被告 



指基於不法意圖而實際與金融帳戶所有人見面並拿取
帳戶，或至特定地點(宅急便營業所、車站、商場置
物櫃、貨運站)寄送、領取金融帳戶所有人或其他收
簿手所寄送(放)之金融帳戶，並將其轉交予車手(頭)、

或再次包裝寄送(放)者稱之。 
     

收 簿 手 

53 



假求職 

假借貸 

假情虛愛 

販售簿子 

 其他 

人頭帳戶來源 
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犯罪手法 



遭警示帳戶 

限時專
送 

被害人存摺 

被害人 

被害人變成人頭帳戶 

詐騙集團成員撥
打電話給被害人
詢問是否需要借

錢等手段 

車手至存摺送達地點 

領取 

寄至犯嫌指定之地點 





※提升自我防衛意識〜安心、寬心 
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（一）來電不可盡信 

電話號碼可篡改。 

來電響鈴一聲即掛斷且不熟號碼

極可能是詐騙。 

出現字頭「＋」，後面為區域號

碼的來電（如+02、＋2、＋

8862×××××××），是國際篡改電話

就要注意。 

接到不熟或不顯示的電話號碼或

裝熟的人，皆應提高警覺，詐騙

就要發生。 
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假公文詐騙-1

 
公務機關執行公務都需要公文（票令），皆以掛號郵寄或
攜帶身分證至派出所領取方式通知，不會使用傳真機。 

（二）傳真公文就是詐騙 
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（三）養成查證的習慣 

不要依照來電號碼直接回撥，回撥後如遇系統語音或傳

真機須提高警覺。 

公務機關或客服電話不會顯示機關代表號。 

遇事務必找到承辦人員，如果沒有此人或事就是詐騙。 

（四）ＡＴＭ無設定功能 

自動提款機ＡＴＭ只有轉帳及提款功能。 

絕無設定分期付款或辨識身分職業等功能。 

要求操作ＡＴＭ均可能是詐騙。 

ATM上面都有張貼相關防詐騙標語，可以注意看一下。 
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（五）網拍勿私下交易 

遵守拍賣平台交易規定，避免私下交易發生受騙。 
網拍買賣雙方均不熟識，應多詢價比價，盡量面交、貨

到付款。 

（七）提到錢都是詐騙 

電話中要求匯款、轉帳、當面交付金錢均屬詐騙 

（六）遇到檢警勿緊張 

檢警辦案均會出示身分證明文件及文書。 

電話詢問個資、案情或製作筆錄都是詐騙 。 
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１聽、２掛、３查證 

聽清楚這個電話說什麼？並記下內容。 
聽完後，立即掛斷電話，不要讓歹徒繼續操

控你的情緒。 
撥打165反詐騙諮詢專線，將所記之內容向

165查證。 



 

110為緊急報案專線，會在極短時間內協助民眾處理各類案件。 

165是處理民眾詐騙案件的好夥伴，現有七大電信業者客服與警

政署共同服務社會大眾，如屬諮詢檢舉部分撥打165按「1」將由

電信客服接聽，如要報案請按「2」則由警政署處理，迅速完成

詐騙電話停話及啟動警示帳戶聯防機制攔阻受騙款項。 

發覺可疑電話均可撥打165專線。 

165專線專屬服務網站www.165.gov.tw可受理民眾網路檢舉及報

案，報案案件將由專人與你聯絡。 



結語  

 

1、危機無處不在……。 

2、由生活實例中、提昇自我防衛意識。 

3、自我建立危機應變機制→個人、家庭、公
司…。 

4、銘記：防詐三原則：冷靜、查證、報警!
縱不能彌禍於無形，期能損害減至最輕。 
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感謝聆聽 

敬請指教 

~  廉潔  專業  效率  ~        
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